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1 Om undersøkelsen

Nedenfor følger prosjektinformasjon om undersøkelsen.

	Dato:13.07.2005

	Formål:
	Måle hvordan personer med ansvar for IT i virksomheter av ulik størrelse vurderer ulike trusler, hvorvidt de har opplevd disse truslene i egne virksomheter, hvordan de er forberedt på å møte slike trusler og holdninger til elektroniske trusler.

	Målgruppe/ utvalg:
	Kvotert utvalg av personer med ansvar for IT i private og offentlige virksomheter. Rekruttert via telefon. Respondentene er i utgangspunktet rekruttert tilfeldig fra bedriftsutvalg via telefon. Rekruttering er gjort på generelt grunnlag, ikke spesifikt for denne undersøkelsen. Tema for denne undersøkelsen er således ikke blitt nevnt ved rekruttering og har derfor ikke påvirket utvalgssammensetningen.

	Tidsperiode (feltarbeid):


	Uke 48

	Datainnsamlingsmetode:


	Webintervju. 

	Antall intervju/svarprosent:


	539 intervju – svarprosent på ca. 48%

	Veiemetode:


	Tallene er uveid



	Tolkning av tabellverket:
	Resultatene som fremkommer i tabellverket er gjengitt både i prosentandeler og uveide tall.



	Feilmarginer/ signifikanstester: 
	Totaltall fra undersøkelsen er beheftet med feilmarginer på 

+/- 1,4 - 3,2 prosentpoeng. Feilmarginer for resultater brutt ned på undergrupper er noe større. En mer utførlig redegjørelse for feilmarginer/ signifikanstester er vedlagt sammen med tabellverket.




	Prosjektdeltakere

	Oppdragsgiver:


	ITAKT​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​

	Kontaktperson hos oppdragsgiver:


	Henrik Seip

	Prosjektansvarlig:


	Rune T. Eilertsen

	Ansvarlig feltarbeid:


	Kenneth Schønenberg

	Prosjektnummer:
	P79625


2 Sammendrag

Den generelle trenden i årets undersøkelse er en noe lavere frykt/oppmerksomhet rundt en rekke trusler. Det er en signifikant mindre andel som mener følgende trusler kan ramme egen virksomhet:

· Virus og lignende ondsinnet programvare

· Datainnbrudd/hacking

· Sikkerhet/sårbarhet i standard programvare 

· Spyware

· Sikkerhet/sårbarhet i spesialutviklet/egenutviklet programvare

For de øvrige truslene er det i hovedsak liten endring fra i fjor. 

Vi ser også at frykt/oppmerksomhet rundt trusselkilder som utpressing, industrispionasje og utro tjenere viser en nedadgående trend. Rapportering av uønskede hendelser ser ut til å avta heller enn å øke
Frykten for å miste nøkkelpersonell innen IKT ser også ut til å avta heller enn å øke og det er en tendens til mindre frykt for å bli skadelidende som følge av at det innføres nye offentlige pålegg/forordninger. 
Det er heller ingen økt frykt for tradisjonelle terrorhandlinger. Samtidig er det ingenting i undersøkelsen som antyder at beredskapen i forhold til katastrofer og uønskede hendelser har økt.

Virksomhetene beskytter seg noe bedre ved at noen flere beskyttelsestiltak oppgis innført i årets undersøkelse, men det er ingen markant vekst. 
I årets undersøkelse er det også stilt ett oppfølgingsspørsmål til de som sier at spesifikke beskyttelsestiltak ikke er i bruk. De blir da bedt om å gi en faglig vurdering av om det er behov eller ikke for dette beskyttelsestiltaket. 

· En tredjedel av de som ikke har dette beskyttelsestiltaket mener det er behov for det

· En fjerdedel av de som ikke har innført harddiskkryptering mener det er behov for det

· En fjerdedel av de som ikke har innført kryptering av trådløse nettverk mener det er behov for det

· Ca. 17% av de som ikke har innført fysisk autensering mener det er behov for det

· Ca. 10% av de som ikke har biometrisk autensering mener det er behov for det

3 De konkrete truslene

Respondentene er bedt om å forholde seg til i alt 16 konkrete trusler. De er innledningsvis spurt hvilke av disse truslene de mener kan ramme egen virksomhet. Deretter er respondentene, for hver av truslene de mener kan ramme egen virksomhet, spurt om trusselen faktisk har rammet egen virksomhet. Til sist spurte vi hvor sannsynlig de mener det er at virksomheten vil oppleve problemer som medfører økonomisk tap på grunn av denne trusselen.

Ser man på utviklingen fra 2005 til 2006, er det overordnede bildet stabilitet, men i den grad tallene gir grunnlag for å hevde at det har vært noen endring, går endringen i retning av at enkelte trusler vurderes som mindre i den forstand at det er en signifikant mindre andel som mener disse truslene kan ramme egen virksomhet. 
De konkrete truslene hvor det er en signifikant mindre andel som mener trusselen kan ramme egen virksomhet er:

· Virus og lignende ondsinnet programvare

· Datainnbrudd/hacking

· Sikkerhet/sårbarhet i standard programvare 

· Spyware

· Sikkerhet/sårbarhet i spesialutviklet/egenutviklet programvare
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Forekomst av trusler som har rammet egen virksomhet reflekterer hvordan man vurderer muligheten for at trusselen kan ramme egen virksomhet. Det er viktig å legge merke til at man kun blir spurt om en trussel har rammet egen virksomhet, hvis man først har klassifisert dette som en trussel som kan ramme egen virksomhet. Når det her, for enkelte trusler, er en tilbakegang i andelen som har erfart å bli rammet av en trussel har det sammenheng med at færre vurderer at trusselen kan ramme egen virksomhet.
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Ser man på trusler man mener det er sannsynlig vil ramme egen virksomhet og gi økonomisk tap, er spam den trusselen størst andel trekker frem. Dernest følger virus og tap/tyveri av mobile enheter.
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I det følgende vil vi vise resultatene for hver enkelt trussel.

3.1 Tyveri og/eller tap av mobile enheter (f.eks. bærbare PC-er, PDA-er, mobiltelefoner)
	Andelen som mener egen virksomhet kan bli rammet av tyveri/tap av mobil enheter ligger stabilt på ca. 85%. 
Som i 2005 er dette en trussel som vurderes som større i de store bedriftene. Det er også i de store bedriftene man først og fremst har opplevd å bli rammet av denne trusselen. Godt over 60% av de største bedriftene har blitt rammet av denne trusselen.
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oppleve problemer som medfører økonomisk tap? 
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3.2 Tap av viktige data som følge av tyveri og/eller tap av mobile enheter
	Frykt for, og erfaring med, tap av data som følge av tap/tyveri av mobile enheter er også knyttet til størrelsen på virksomhetene. 
Det er likevel langt færre som har erfart tap av data som følge av tap/tyveri av mobile enheter, enn andelen som har erfaring med tap av mobile enheter i seg selv. 

I den grad vi ser en endring fra 2005 til 2006 så er det redusert frykt for denne trusselen blant de største virksomhetene.
	[image: image7.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Tap av viktige data som følge av tyveri og/eller 

tap av mobile enheter

59%

52%

58%

67%

58%

56%

59%

58%

- 20% 40% 60% 80% 100%

total

1-19 ansatte

20-99 ansatte

100+ ansatte

prosent

2005

2006



	[image: image8.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Tap av viktige data som 
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	[image: image9.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Tap av viktige data som følge av 
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3.3 Tjenestenektingsangrep (f.eks. ved at et nettsted blir overbelastet av illegitim innkommende trafikk)
	Det kan se ut som frykten for tjenestenektingsangrep er noe redusert fra 2005. Endringen er imdlertid ikke signifikant.
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overbelastet av illegitim innkommende trafikk)
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Meget/ganske sannsynlig: Tjenestenektingsangrep 
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3.4 Datainnbrudd (hacking)
	Det er signifikant færre som frykter datainnbrudd. Spesielt blant de største bedriftene hvor andelen som mener denne trusselen kan ramme egen virksomhet er redusert fra 69% til 57%.
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	[image: image14.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Datainnbrudd (hacking)
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3.5 Virus og lignende ondsinnet programvare
	Virus er fortsatt en betydelig trussel i det 76% av de spurte mener denne trusseln kan ramme egen virksomhet. Det er imidlertid en signifikant nedgang fra 2005 hvor 84% mente det samme. 57% oppgir å ha blitt rammet av denne trusselen og 40% mener det er sannsynlig at virksomheten vil oppleve øknomisk tap som følge av trusselen.
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oppleve problemer som medfører økonomisk tap? 
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3.6 Sikkerhetshull/sårbarheter i standard programvare
	Også her er det en signifikant nedgang i andelen som mener denne trusselen kan ramme egen virksomhet. 61% mente dette i 2005. I 2006 er det 43% som mener det samme. Frykten for denne trusselen er redusert både blant små og store bedrifter.
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oppleve problemer som medfører økonomisk tap? 
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standard programvare
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3.7 Sikkerhetshull/sårbarheter i egenutviklet/spesialutviklet programvare
	Det er også signifikant færre som opplever sikkerhetshull i egenutviklet programvare som en trussel mot egen virksomhet. Nedgangen er størst i de store bedriftene.
13% av de spurte i de store bedriftene mente det var sannsynlig at virksomheten vill bli påført økonomisk tap som følge av trusselen i 2005. I år er det 5% som mener dette.
	[image: image22.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Sikkerhetshull/sårbarheter i 

egenutviklet/spesialutviklet programvare
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	[image: image23.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Sikkerhetshull/sårbarheter i 

egenutviklet/spesialutviklet programvare
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	[image: image24.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA -Sikkerhetshull/sårbarheter i 

egenutviklet/spesialutviklet programvare
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3.8 Tap av (sensitiv) informasjon på grunn av manglende rutiner for bruk av e-post
	Tap av sensitiv informasjon grunnet manglende rutiner for bruk av e-post vurderes relativt likt i 2005 og 2006. Drøyt en tredjedel av de spurte mener denne trusselen kan ramme egen virksomhet.
	[image: image25.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Tap av (sensitiv) informasjon på grunn av 

manglende rutiner for bruk av e-post
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	[image: image26.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Tap av (sensitiv) 

informasjon på grunn av manglende rutiner for bruk av 

e-post
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	[image: image27.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA -  Tap av (sensitiv) informasjon på 

grunn av manglende rutiner for bruk av e-post
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3.9 Uønsket e-post (spam)
	Spam vurderes som en like stor trussel i år som i fjor. 73% mener trusselen kan ramme egen virksomhet. I de små bedriftene er det noe mindre frykt for spam, mens det i de store bedriften er økt frykt for denne trusselen.
	[image: image28.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Uønsket e-post (spam)
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	[image: image29.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Uønsket e-post (spam)
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	[image: image30.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA -  Uønsket e-post (spam)
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3.10 Misbruk av virksomhetens trådløse nettverk(For eksempel uautorisert nettilgang, avlytting, datainnbrudd)
	Det er fortsatt bare 2 % som rapporter om at virksomhetens trådløse nettverk har blitt misbrukt. Andelen som mener trusselen kan ramme egen virksomhet ligger stabilt på drøyt 20%. 
	[image: image31.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Misbruk av virksomhetens trådløse nettverk
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	[image: image32.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Misbruk av virksomhetens 

trådløse nettverk(For eksempel uautorisert nettilgang, 

avlytting, datainnbrudd)
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	[image: image33.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Misbruk av virksomhetens 

trådløse nettverk(For eksempel uautorisert nettilgang, 

avlytting, datainnbrudd)
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3.11 Phishing og lignende typer svindel (Phishing er forsøk på å få tak i sensitive opplysninger, f.eks  kredittkort- og kontonummer, ved hjelp av e-post med falsk avsender)
	Det er ingen endring i hvordan phising vurderes som  trussel for egen virksomhet. Drøyt 20% mener dette kan ramme egen virksomhet og 4% sier de har opplevd å bli rammet av dette i egen virksomhet.
	[image: image34.emf]Hvilke av disse truslene mener du kan ramme virksomheten du 

jobber i? - Phishing og lignende typer svindel
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	[image: image35.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Phishing og lignende typer 

svindel 
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	[image: image36.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Phishing og lignende typer 

svindel 
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	For trusselen phising er det også spurt om virksomheten er i en slik posisjon at en generell økt utbredelse av phising vil være skadelig for virksomheten. 12% svarer ja på dette spørsmålet, mens hele 40% er usikker.

Blant de om svarer ja oppgir 83% at økte kostnader som følge av at man må innføre mer omfattende verifiserings- og sikkerhetssystemer som vil medføre et problem for virksomheten. 44% sier de vil bli generelt skadelidende som følge av at det skapes større usikkerhet rundt online transaksjoner.
	[image: image37.emf]ansatt i virksomhet som er utsatt for phising    Andel av total 12%

** Spm:ny6 ** Hvilke problemer vil en generelt økt utbredelse av 

phising (identitetstyveri) medføre for virksomheten du er ansatt i?
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3.12 Sosial manipulering (Social engineering)
	Årets undersøkelse antyder at en økt andel mener sosial manipulering kan ramme egen virksomhet, men økningen er ikke signifikant. Det er i virksomheter med under 100 ansatte det er tendens til økt frykt/oppmerksomhet rundt denne trusselen. 
	[image: image38.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Sosial manipulering (Social engineering)
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	[image: image39.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Sosial manipulering (Social 

engineering)
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	[image: image40.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Sosial manipulering (Social 

engineering)
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3.13 Spionprogrammer (spyware). Programmer som blir installert uten at brukeren er klar over det og som samler informasjon (surfevaner, passord, m.v.)
	Det er signifikant færre som opplever spyware som en trussel mot egen virksomhet. Det er en nedgang på tvers av virksomhetsstørrelse.
	[image: image41.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Spionprogrammer (spyware).
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	[image: image42.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Spionprogrammer 

(spyware).
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	[image: image43.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Spionprogrammer (spyware).
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3.14 Misbruk av IT-ressurser - Distribusjon av opphavsrettslig beskyttet materiale: musikk, filmer, m.v.
	Det er en stabil andel på ca.20% som opplever misbruk av IT-resurser til distribusjon av opphavsrettslig beskyttet materiale som en trussel mot egen virksomhet. Årets resultater antyder økt bekymring for denne trusselen i de minste bedriftene og redusert bekymring i de største. 
	[image: image44.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Distribusjon av opphavsrettslig beskyttet 

materiale: musikk, filmer, m.v.
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	[image: image45.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Distribusjon av 

opphavsrettslig beskyttet materiale: musikk, filmer, 

m.v.
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	[image: image46.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA - Distribusjon av opphavsrettslig 

beskyttet materiale: musikk, filmer, m.v.
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3.15 Misbruk av IT-ressurser - Distribusjon av ulovlig materiale eller materiale som kan skade virksomhetens omdømme (pornografi m.v.)
	Det er en noe mindre andel som mener distribusjon av ulovlig materiale kan ramme egen virksomhet, men endringen er ikke signifikant. 
	[image: image47.emf]Hvilke av disse truslene mener du kan ramme virksomheten du 

jobber i? - Distribusjon av ulovlig materiale eller materiale som kan 

skade virksomhetens omdømme (pornografi m.v.)
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	[image: image48.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Distribusjon av ulovlig 

materiale eller materiale som kan skade 

virksomhetens omdømme (pornografi m.v.)
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	[image: image49.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA -Distribusjon av ulovlig materiale 

eller materiale som kan skade virksomhetens 

omdømme (pornografi m.v.)
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3.16 Misbruk av IT-ressurser - Misbruk av maskin- eller nettressurser til annen virksomhet som er ulovlig eller kan skade virksomhetens omdømme.
	Også her er det en liten tendens nedover, men heller ikke her er endringen signifikant. I underkant av 30% mener trusselen kan ramme egen virksomhet. Trusselen oppfattes som størst i de største bedriftene.
	[image: image50.emf]Hvilke av disse truslene mener du kan ramme virksomheten 

du jobber i? - Misbruk av maskin- eller nettressurser til 

annen virksomhet som er ulovlig eller kan skade 

virksomhetens omdømme.
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	[image: image51.emf]Hvor sannsynlig mener du det er at din virksomhet vil 

oppleve problemer som medfører økonomisk tap? 

Meget/ganske sannsynlig: Misbruk av maskin- eller 

nettressurser til annen virksomhet som er ulovlig eller 

kan skade virksomhetens omdømme.
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	[image: image52.emf]Har din virksomhet opplevd å bli rammet av noen av 

disse truslene? JA -  Misbruk av maskin- eller 

nettressurser til annen virksomhet som er ulovlig 

eller kan skade virksomhetens omdømme.
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4 Trusselkilder

Også når respondentene blir bedt om å vurdere hvilke trusselkilder det er sannsynlig virksomheten kan bli rammet av ser vi en generell nedgang for de fleste kilder. Det overordnede bildet, hvor frykten for å bli rammet av trusler generelt reduseres, reflekteres også i resultatene på dette spørsmålet. Det er imidlertid ingen av de enkelte endringene som er signifikante.

Det er en større andel som sier det er sannsynlig at virksomheten kan miste kontrakter pga korrupsjon, men heller ikke her er det en signifikant endring. 
[image: image53.emf]Hvor sannsynlig mener du det er at din virksomhet eller ansatte i 

virksomhet vil bli utsatt for følgende trusler?
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Respondentene er også spurt om man gjennom egen virksomhet har kjennskap til tilfeller av, eller forsøk på, korrupsjon av IT-personell. Som vi ser av diagrammet under er det 8% som svarer ja og 11% som er usikker. Vi ser videre at kjennskap til korrupsjon blant IT-personell øker med antall ansatte i virksomheten respondenten jobber i. I de største virksomhetene er det 16% som har kjennskap til slike tilfeller.
	[image: image54.emf] ** Spm:ny4 ** Har du gjennom din virksomhet fått kjennskap til 

tilfeller av, eller forsøk på, smøring/korrupsjon av IT-personell?
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	[image: image55.emf] ** Spm:ny4 ** Har du gjennom din virksomhet fått kjennskap til 

tilfeller av, eller forsøk på, smøring/korrupsjon av IT-personell?
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5 Beskyttelsestiltak og håndtering av uønskede hendelser

5.1 Beskyttelsestiltak i bruk i virksomhetene

Samtidig som frykten for en del trusler viser en nedadgående trend, er trenden i forhold til beskyttelsestiltak en økning. Det er signifikant flere som oppgir at de har kryptert trådløse nettverk og det er også en økning i andelen som kryprterer harddisker og benytter biometrisk autensering (dog ikke signifikant). For de øvrige beskyttelsestiltakene er det inge endring fra i fjor.
Det er små eller ingen forskjeller mellom privat og offentlig sektor ift. beskyttelsestiltak.

[image: image56.emf]Er noen av følgende beskyttelsestiltak i bruk i virksomheten?
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I årets undersøkelse er det også stilt ett oppfølgingsspørsmål til de som sier at spesifikke beskyttelsestiltak ikke er i bruk. De blir da bedt om å gi en faglig vurdering av om det er behov eller ikke for dette beskyttelsestiltaket. 
Som vi ser av resultatene nedenfor er det f.eks 16% som ikke har innført kryptering av sensitiv/kritisk e-post og som samtidig vurderer det dithen at det er behov for dette i virksomheten. En tredjedel av de som ikke har dette beskyttelsestiltaket mener altså at de burde hatt det. Tilsvarende finner vi at:
· En fjerdedel av de som ikke har innført harddiskkryptering mener det er behov for det

· En fjerdedel av de som ikke har innført kryptering av trådløse nettverk mener det er behov for det

· Ca. 17% av de som ikke har innført fysisk autensering mener det er behov for det

· Ca. 10% av de som ikke har biometrisk autensering mener det er behov for det

[image: image57.emf]Beskyttelsestiltak ikke tatt i bruk

** Spm:tob ** Du svarte i forrige spørsmål at beskyttelsestiltakene som er listet opp nedenfor ikke er i 

bruk i din virksomhet. Etter din faglige vurdering: Er det behov eller ikke for disse tiltakene?
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5.2 Avhengighet av nøkkelpersonell innen IKT  

Resultatene antyder ikke at avhengigheten av nøkkelpersonell innen IKT øker. Snarere er trenden den motsatte (ikke signifikant). 44% sier de er helt avhengige av IKT-nøkkelpersonell og 31% sier de er ganske avhengige. Det er spesielt i privat sektor og større bedrifter at færre sier de er helt avhengig.
Den opplevde avhengigheten av IKT-nøkkelpersonell er signifikant større i offentlig sektor (57% sier de er helt avhengig) enn i privat sektor (30% sier de er helt avhengig).
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På spørsmål om virkning av at en eller flere nøkkelpersoner brått slutter eller ikke lengre kan utføre sine oppgaver er resultatene stort sett stabile sammenlinget med 2005. Noen flere sier det vil ha ganske stor virkning, mens noen færre sier det vil ha en viss virkning, men disse endringene er ikke signifikante. 
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Når vi ser på resultaten pr. sektor og i forhold til antall ansatte er det også her en tendens til at IKT-personell oppfattes som en noe mindre kritisk ressurs i de største bedriftene og i privat sektor.
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5.3 Rapportering av uønskede hendelser 

Det er signifikant færre som oppgir at de rapporterer uønskede hendelser til eksterne frivillige i 2006 enn i 2005. Tendensen er mindre rapportering og rapportering internt heller enn eksternt.
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5.4 Beredskap - Rutiner for katastrofeplanlegging og håndtering av uønskede hendelser

Når vi spør om rutiner for katastrofeplanlegging og håndtering av uønskede hendelser er det ingen endringer fra fjorårets undersøkelse. Ca. 10% av respondentene oppgir at virksomheten ikke er forberedt på å håndtere uønskede hendelser i det hele tatt.  Blant de minste bedriftene er det 14% som sier dette – blant de største, 3%. 
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Offentlig sektor opplever å være noe bedre forberedt enn privat sektor, men også i offentlig sektor er det 60% som verken er meget eller ganske godt forberedt.
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På spørsmål om hvor omfattende rutiner man har i virksomheten for katastrofeplanlegging og håndtering av uønskede hendelser er et en signifikant større andel som sier de har mangelfulle rutiner samtidig som noen færre oppgir å ha relativt gode eller svært omfattende rutiner.  
Også her er det de største virksomhetene som er best forberedt. Totalt 68% av disse virksomhetene har relativt gode eller svært omfattende rutiner. Til sammenligning er det 28% av de minste virkosmhetene som har like omfattende rutiner. Det er relativt små forskjeller mellom offentlig og privat sektor i forhold til katastrofeplanlegging og håndtering av uønskede hendelser.  
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5.5 Tradisjonell terrorhandlinger 

Det er ingen endringer i hvordan man virderer sannsynligheten for at egen virksomhet vil bli rammet av tradisjonelle terrorhandlinger. I overkant av 70% mener det er helt usannsynlig at deres virksomhet skal bli rammet. Ca. 5% mener det er meget eller ganske sannsynlig.
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6 Det offentlige og IKT-sikkerhet

Det er ingen signifikante forskjeller fra i fjor til i år i hvordan man oppfatter at det offentlige støtter opp under problemstillinger som er relevante for IT-sikkerhet. Som i fjor er respondenter fra offentlig sektor mer positiv til det offentliges innsats enn de i privat sektor.
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Heller ikke forventningene til å bli skadelidende som følge av offentlige pålegg/forordninger har endret seg signifikant fra i fjor. Det er de største virksomhetene som i størst grad forventer en slik effekt. Ca. en fjerdedel av de største virksomhetene mener det er meget eller ganske sannsynlig at deres virksomhet vil bli skadelidende som følge av slike pålegg.
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Tabeller

6.1 Tolkning av tabellverket

Tabellverket som medfølger, presenterer svarfordelingene i prosent. Tabellhodene viser antall intervju de respektive prosentberegningene bygger på. Det bør utvises forsiktighet i tolkningen av resultater fra undergrupper med mindre enn 25-30 intervjuer.

Bak tabellene følger en nærmere beskrivelse av feilmarginer, signifikanstester samt en feilmargintabell. Ved hjelp av feilmargintabellen vil man kunne finne de aktuelle feilmarginer for enkeltresultater.

6.2 Feilmarginer/signifikanstester

Alle resultater som presenteres i denne rapporten er beheftet med en viss statistisk usikkerhet som skyldes at vi har kun observert et utvalg av enheter, og ikke hele populasjonen. Denne usikkerheten kan imidlertid beregnes. Generelt i denne undersøkelsen gjelder at tall i totalkolonnen er beheftet med en feilmargin på +/- 1,4-3,3 prosentpoeng.  Feilmarginene for tall i undergrupper er større. Signifikante forskjeller mellom undergrupper (lest vannrett) fremkommer i tabellverket som sorte og hvite piler (tilsvarer henholdsvis “signifikant større enn” og “signifikant mindre enn”). Til grunn for disse signifikansbetraktningene ligger en  kji-kvadrat uavhengighetstest

Feilmarginer ved rent lotterisk utvalg


	Antall
	Prosentresultat

	observasjoner
	5/95
	10/90
	15/85
	20/80
	25/75
	30/70
	40/60
	50/50

	20
	8.6
	12.0
	14.2
	16.0
	17.4
	18.3
	19.6
	20.0

	50
	6.2
	8.5
	10.1
	11.3
	12.2
	13.0
	13.9
	14.1

	75
	5.0
	6.9
	8.2
	9.2
	10.0
	10.6
	11.3
	11.5

	100
	4.4
	6.0
	7.1
	8.0
	8.7
	9.2
	9.8
	10.0

	150
	3.6
	4.9
	5.8
	6.5
	7.1
	7.5
	8.0
	8.2

	200
	3.1
	4.2
	5.0
	5.7
	6.1
	6.5
	6.9
	7.1

	250
	2.8
	3.8
	4.5
	5.1
	5.5
	5.8
	6.2
	6.3

	300
	2.5
	3.5
	4.1
	4.6
	5.0
	5.3
	5.7
	5.8

	400
	2.2
	3.0
	3.6
	4.0
	4.3
	4.6
	4.9
	5.0

	500
	1.9
	2.7
	3.2
	3.6
	3.9
	4.1
	4.4
	4.5

	600
	1.8
	2.5
	2.9
	3.3
	3.5
	3.7
	4.0
	4.1

	700
	1.6
	2.3
	2.7
	3.0
	3.3
	3.5
	3.7
	3.8

	800
	1.5
	2.1
	2.5
	2.8
	3.1
	3.2
	3.5
	3.5

	900
	1.5
	2.0
	2.4
	2.7
	2.9
	3.1
	3.3
	3.3

	1000
	1.4
	1.9
	2.3
	2.5
	2.7
	2.9
	3.1
	3.2

	1200
	1.3
	1.7
	2.1
	2.3
	2.5
	2.6
	2.8
	2.9

	1400
	1.2
	1.6
	1.9
	2.1
	2.3
	2.4
	2.6
	2.7

	1600
	1.1
	1.5
	1.8
	2.0
	2.2
	2.3
	2.4
	2.5

	2000
	1.0
	1.3
	1.6
	1.8
	1.9
	2.0
	2.2
	2.2

	3000
	0.8
	1.1
	1.3
	1.5
	1.6
	1.7
	1.8
	1.8


Prosentresultatet pluss/minus feilmarginen i tabellen angir et intervall som er slik  at vi med 95% sikkerhet kan si at det dekker det sanne resultat (forutsatt at målefeil og systematiske feil ikke forekommer).

Eksempel
Man har stilt et spørsmål med to svaralternativer: “Ja” og “nei”. I tabellen finner vi at 20%  har svart “ja” på spørsmålet, mens 80% har svart “nei”. Er undersøkelsen basert på  et utvalg på 1000 intervju, vil feilmarginen i dette tilfellet være +/- 2.5 prosentpoeng . I praksis vil dette si at det  reelle “ja” -svar i populasjonen vil (med 95% sikkerhet) ligge et sted mellom 17.5% og 22.5%.
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